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PEDIDO DE IMPUGNAGAO

Penapolis/SP, 03 de janeiro 2025.
A Comiss3o de Licitacdo da Camara Municipal de S3o Domingos do Norte/ES.

Instar Tecnologia LTDA, empresa com mais de 18 (dezoito) anos de Mercado e devidamente Inscrita sob o CNPJ n?
08.225.893/0001-85, estabelecida na Av. Vitério Filipin, n2 415, na cidade de Penapolis/SP, neste ato representada pelo sdcio-
proprietario Jodo Paulo Beneciuti, portador do CPF: 300.619.828-06 e RG: 26.844.647-7, vem mui respeitosamente a presenca de
Vossa Senhoria apresentar justificativas para o Pedido de Impugna¢do do Pregdo Eletrdnico n2 001/2024 - Processo
Administrativo n2 019/2024.

E-mail para Resposta do pedido: joaopaulo@instar.com.br — juridico@instar.com.br
Telefones para Contato: (18) 3652-5898 — (31) 4063-6720 — (21) 4063-4720 — (51) 4063-7720 — (18) 99666-2437 — 0800 404 4460

PRIMEIRAMENTE GOSTARIAMOS DE FALAR UM POUCO SOBRE A EMPRESA INSTAR:

A empresa INSTAR atua no ramo de desenvolvimento de sistemas, objeto deste certame, desde 2006, acumulando mais de 18 anos de
experiéncia no mercado. Especializada em solugdes para érgdos publicos, como Prefeituras, Camaras e Autarquias, a INSTAR também
desenvolveu uma ampla gama de produtos, incluindo Lojas Virtuais, Sistemas de E-mail Marketing, Sistemas Comerciais e até mesmo um Sistema
para Controle de Voos Comerciais. Com essa diversidade, a empresa tem forte presenga em todos os estados brasileiros e atende clientes ao
redor do mundo.

Atualmente, prestamos servicos a mais de 450 6rgdos publicos, entre os quais estdo Prefeituras, Cimaras Municipais e Departamentos de Agua e
Esgoto, localizados em estados como SP, MG, GO, MT, MS, BA, RJ e RS. Entre nossos clientes, destacam-se Prefeituras de cidades com mais de
500.000 habitantes, como a de Santo André/SP e Contagem/MG; Camaras Municipais de municipios com mais de 350.000 habitantes, como a de
Itaquaquecetuba/SP; e Departamentos de Agua e Esgoto com mais de 90.000 habitantes, como o SAAE Itaina/MG.

Nosso compromisso é a satisfacdo plena de nossos clientes. A qualidade nos servigos prestados e a pontualidade na entrega sdo principios
fundamentais do Grupo Instar Internet, que conta com uma equipe de suporte totalmente dedicada ao atendimento ao cliente. Nosso processo
de trabalho abrange desde a identificagdo de problemas até a implementagdo de solugdes criativas e eficazes. Um de nossos grandes diferenciais
é a meta de alcangar 100% de satisfagdo dos clientes com os projetos e solugdes personalizados que oferecemos.

Acreditamos que nossas vantagens competitivas incluem: pioneirismo no desenvolvimento de ferramentas personalizadas baseadas na web,
precos competitivos e a alta qualidade dos produtos e servigos prestados. Nossos colaboradores incorporam e vivenciam a filosofia central da
INSTAR: "O sucesso dos nossos clientes é o nosso sucesso." Trabalhamos continuamente para garantir a satisfagdo dos clientes, oferecendo
solugGes simples, funcionais, seguras e de alta qualidade.

Nossa MISSAO é Interatividade e a satisfacio para nossos clientes através de resultados pela qualidade de nossos produtos, e por um
atendimento personalizado.

Nossa VISAO é ser sindnimo e referéncia em solugdes para a Internet no mundo. Essa visdo é continuamente perseguida desde os primeiros dias
de existéncia da INSTAR Internet.

NOSSOS VALORES:
12 PAIXAO: Somos apaixonados pelo que fazemos.
22 LUCRATIVIDADE: --------=--=------- E essencial para a melhoria continua de nossos servicos e produtos.
32 SUCESSO: O Sucesso de nossos clientes é 0 nosso sucesso.
42 HONESTIDADE: ----------=======---- Porque nossa honra é nosso maior valor.
52 TRABALHO EM EQUIPE: ---------- A colaboragdo mutua é fator indispensavel para o sucesso de todos.
62 PERSISTENCIA: ~---mmmmmmmmmmmmeeee E essencial para a melhoria continua de nossos servicos e produtos.
72 CURIOSIDADE: --------------=-momm- Para aprender coisas novas e oferecer sempre o melhor.

82 CRIATIVIDADE: -------=========m=m=- Enxergamos o que os outros ndao conseguem ver transformando sonhos em realidade.
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|- DO OBJETO:

“Contratacdo de empresa especializada na prestagdo de servigos técnicos em tecnologia da informagao, visando a Modernizagao Institucional da
Cémara Municipal de S3o0 Domingos do Norte/ES, através da implantacdo de uma Solugdo Web Integrada, mediante a execucdo das atividades e
demais caracteristicas e especificagdes técnicas contidas neste Edital e seus anexos, conforme condigdes, quantidades e exigéncias estabelecidas
no Termo de Referéncia.”

11— DOS QUESTIONAMENTOS:

A) DO PREGAO PRESENCIAL:

O Edital dispde licitagdo na modalidade de pregdo presencial no item 4.8 possibilita treinamento da administracdo do portal institucional na
modalidade presencial ou remota.

O edital exige que o pregdo seja realizado de forma presencial, contrariando a natureza pratica e eficiente que a modalidade de pregdo eletronico
proporciona. O pregdo eletronico, conforme permitido pela legislagdo, € amplamente aceito e utilizado por érgdos publicos em diversas esferas,
oferecendo maior transparéncia, eficiéncia e competitividade ao processo licitatorio, além de reduzir custos com deslocamentos, hospedagem e
outras despesas logisticas, especialmente em tempos em que a utilizagdo de ferramentas tecnoldgicas é mais vidvel e segura.

Com a atual estrutura digital do pais e o avanco tecnoldgico, é possivel que o procedimento licitatério, incluindo a fase de lances, seja realizado
de forma remota, sem prejuizo a observancia dos principios constitucionais da administragdo publica, como a publicidade, isonomia e eficiéncia.

A exigéncia de pregdo presencial prejudica diretamente os licitantes, especialmente aqueles que ndo estdo localizados nas proximidades do local
de realizagdo da sessdo publica. Tal exigéncia limita a participagdo de empresas de outras localidades, onera os licitantes com custos de
deslocamento, hospedagem e alimentagdo, o que é totalmente desnecessario, pois o pregdo eletronico poderia ser igualmente realizado.

Além disso, ao permitir o treinamento remoto, o edital demonstra que a tecnologia esta disponivel para viabilizar a participa¢do a distancia, mas,
ao mesmo tempo, exige que a sessdo de lances seja presencial. Isso configura uma contradigdo interna que viola o principio da isonomia, pois
gera desigualdade de condigdes para os participantes, prejudicando aqueles que ndo podem arcar com os custos extras ou que ndao tém
condig¢Oes de comparecer presencialmente ao evento.

A exigéncia de pregdo presencial fere diretamente os principios da eficiéncia e da economicidade, previstos no art. 37 da Constituicdo Federal e
no art. 52 da Lei n? 14.133/21. O uso de pregdo presencial, quando a modalidade eletrénica ja estd amplamente disponivel e pode ser
implementada sem prejuizo ao processo licitatdrio, representa um gasto desnecessario de recursos publicos, além de ser um obstaculo para que
empresas de diferentes regides participem de forma plena e competitiva.

A modalidade eletrénica proporciona maior celeridade e facilita a participagdo de um numero maior de licitantes, sem custos adicionais de
deslocamento e com maior transparéncia, haja vista que a manutengdo do pregdo na forma presencial é indicativo de favorecimento para a
empresa atual prestadora de servigos.

A Lei n? 14.133/21, em seu art. 17, §29, estabelece que a licitag3do serd, preferencialmente, eletrénica, sempre que possivel, salvo disposi¢cdes
especificas que justifiquem a adogdo de outras modalidades. Ndo ha, no caso em questdo, justificativa razodvel para que o certame seja realizado
presencialmente, enquanto outras modalidades de pregdo eletrénico poderiam garantir maior alcance, competitividade e eficiéncia.

Ademais, garante que a modalidade de pregdo pode ser utilizada de forma eletronica, visando ao melhor aproveitamento das tecnologias
disponiveis. Portanto, ao exigir um pregdo presencial sem justificativa plausivel, o edital desrespeita essa diretriz legal.

Diante do exposto, requeremos que seja reformado o edital para que a licitagdo seja realizada na modalidade eletronica, conforme permitido
pela Lei n? 14.133/21, e de acordo com as diretrizes de eficiéncia, isonomia e transparéncia que devem nortear os processos licitatorios. A
mudanga para a modalidade eletronica atendera ndo sé ao ordenamento juridico, mas também permitird uma maior competitividade e acesso,
beneficiando tanto a Administragdo Publica quanto os licitantes.

Caso o Edital ndo seja alterado, solicitamos que sejam considerados os pontos de impugnagdo aqui apresentados, com as devidas justificativas,
para que o processo licitatorio transcorra dentro dos principios constitucionais e da legislagdo vigente.
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B) DA MIGRACAO DOS DADOS:
O Termo de Referéncia é omisso em relagdo a migragdo dos dados da atual plataforma para a nova plataforma contratada.
Sendo assim, faz-se necessario esclarecer o que segue:

1 - Como serdo fornecidos os dados para a importagdo?
2 - Qual o formato dos arquivos?

Saber o formato de arquivos para migracdo e importagdo de dados de um site é crucial por varias razoes:

1 - Compatibilidade de Sistemas: O formato de arquivo garante que os dados possam ser lidos e processados corretamente pelo sistema de
destino. Se o formato do arquivo ndo for compativel, pode ser necessario realizar conversdes complexas, o que pode levar a erros ou perda de
informagdes.

2 - Facilidade de Integracdao: Dependendo do formato, a integracdo entre sistemas pode ser mais ou menos eficiente. Por exemplo, formatos
como CSV, JSON, XML ou SQL sdo amplamente usados por sua facilidade de importagdo em bancos de dados e outras plataformas. Saber o
formato antecipadamente ajuda a escolher as ferramentas e métodos de integragdo adequados.

3 - Preservagao de Dados: Certos formatos de arquivo podem preservar mais informagdes sobre os dados, como tipos de dados, estruturas de
relacionamento e metadados (informag&es adicionais sobre os dados). Ao escolher o formato correto, é possivel garantir que ndo haja perda de
dados importantes durante a migragao.

4 - Desempenho e Escalabilidade: O formato pode influenciar a performance da migragao. Alguns formatos, como CSV, sdo simples e rapidos,
mas podem ndo suportar estruturas complexas de dados. Outros, como JSON ou XML, sdo mais flexiveis e podem suportar dados hierarquicos,
mas podem exigir mais tempo e recursos para processamento.

5 - Facilidade de Manipulagdo e Processamento Pés-Migragao: Apds a migracdo, serd necessario manipular e processar os dados. Alguns
formatos, como JSON e XML, sdo mais faceis de manipular programaticamente. Se o formato ndo for adequado, isso pode dificultar tarefas como
atualizagdo, consulta e analise dos dados.

6 - Prevengdo de Erros e Riscos: Conhecer o formato ajuda a antecipar possiveis problemas, como erros de codificagdo, formatagdo de datas,
caracteres especiais ou dados corrompidos, que podem ocorrer durante a migragdo. Além disso, um formato mal escolhido pode aumentar os
riscos de inconsisténcias nos dados apds a importacgao.

7 - Facilidade de Backup e Recuperagdo: Arquivos em formatos como SQL ou CSV podem ser mais faceis de armazenar e recuperar, enquanto
outros formatos podem ser mais suscetiveis a falhas ou corrupgao.

Assim, os questionamentos acima possibilita a contratada garantir que o processo seja realizado de forma eficiente, precisa e segura,
minimizando erros e problemas futuros.
C) MIGRAGAO, MANUTENCAO E FORMA DE ACESSO AS CONTAS DE E-MAILS:

O termo de referéncia ndo inclui disposi¢Oes relativas ao fornecimento das contas de e-mail da Camara. Portanto, é essencial obter as seguintes
informagdes:

1 - A Contratada devera fornecer apenas os servidores POP, SMTP e IMAP, ou se também é necessaria uma solugdo de Webmail?

2 - Serd necessario migrar o contetdo dos e-mails atualmente armazenados no servidor existente para as contas hospedadas no novo servidor de
hospedagem?

3 - Em caso afirmativo, como serd disponibilizado o backup necessario para a migragdo das contas de e-mail?

E imprescindivel a resposta dos questionamentos para melhor atendimento do servico contratado.
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D) DA HOSPEDAGEM DO WEB SITE;
O edital ndo prevé as seguintes informacgées:

1 - O Data Center onde o servidor estara hospedado deve ser nacional?

2 - O Data Center onde o servidor estard hospedado deve ter algum tipo de certificagdo, como por exemplo, Tier 3?
3 - Qual a quantidade minima de memaria que o servidor deve possuir?

4 - Qual deve ser a configuragdo minima de processamento?

5 - Que tipo de HDs este servidor deve possuir?

6 - Quanto de Link de internet este servidor deve possuir?

7 - O servidor devera ser configurado em Raid 10?

Faz-se necessario a especificagdo da hospedagem de um website para garantir que o site tenha um bom desempenho, seguranca, escalabilidade
e suporte adequados. Uma boa escolha de hospedagem pode contribuir diretamente para o sucesso de um site, enquanto uma escolha
inadequada pode levar a problemas como lentiddo, falhas de seguranca, e até perda de trafego e credibilidade.

E)  DAS ESPECIFICACOES TECNICAS:

Consideramos necessario destacar que é imprescindivel constar no termo de referéncia as especificagdes técnicas do servidor, isso porque pode
impactar diretamente o desempenho do novo portal, especialmente em termos de capacidade de processamento e velocidade de resposta,
colocando em risco a estabilidade e a eficiéncia dos servigos oferecidos online.

A insuficiéncia de recursos computacionais comprometeria ndo sé a experiéncia dos usuarios, mas também a continuidade dos servigos
essenciais prestados a populagdo por meio do website, como licitagdes, publicagdes legais, atendimento digital e outras funcionalidades criticas.

Assim, para um bom desempenho, sugestiona-se:

e O Servidor que hospedara o portal/sitio devera estar localizado no Brasil e que possua certificagdo Tier IlI;

e 0O espaco minimo de armazenamento compartilhado para o sitio seu sistema de gerenciamento de conteudo e contas de e-mails
corporativos (especificar a quantidade em GB/TB);

e Transferéncia de dados mensal ilimitada;

e Linkde 2 GB;

e Processador com (40 nucleos) ou superior;

e 256 GB de memdria Ram ou superior;

e Hospedagem do site e banco de dados em HDs NVME com Redundancia de discos em RAID por hardware;

e Hospedagem das contas de e-mails corporativas em HDs SSD, Sata ou SAS com Redundancia de discos em RAID por hardware;

e Manutengdao e monitoramento preventivo;

e Suporte 24/12/365;

e Sistema Operacional Linux devido a sua estabilidade e maior seguranga em comparagdo aos outros sistemas operacionais, codigo
aberto (open source) além de ser gratuito, personalizavel e de instalagdo simplificada.

e Permissdo para criar ilimitadas contas de e-mails corporativos.

Listamos algumas ferramentas mais comuns em um web site:

Integragdo com redes Sociais;

Cadastro de Unidades Fiscais;

Sistema de Tramitagdo de Protocolos internos;

Contetido Multimidia (Galeria de Fotos, Galeria de Videos, Galeria de Arquivos e Galeria de Audios);
Sistema de Geragdo de Formularios;

Sistema de Enquetes;

Cadastro de Links Uteis;

Cadastro de Telefones Uteis;

Criagdo de Paginas com conteudos variados com integragdo de Arquivos de Multimidia;
Sistema para cadastro de Legislagdo (Leis e decretos);

Sistema de cadastro de Contas Publicas;

Sistema de cadastro de Departamentos, Comissdes e Secretarias;
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Sistema de cadastro de ilimitadas paginas sobre a Cidade;
Sistema de Galeria de Presidentes;

Sistema de cadastro de LicitagGes;

Sistema de cadastro de Contratos;

Sistema de cadastro de Demais Editais (Concursos publicos);
Sistema de cadastro de Audiéncias Publicas;

Sistema de cadastro de Noticias;

Sistema de cadastro de Agenda de Eventos;

Sistema de cadastro de Jornal;

Sistema de cadastro de Diario Oficial;

Sistema de cadastro de Pontos Turisticos;

Sistema de cadastro de cadastro de respostas automaticas via e-mails;
Sistema de cadastro de Newsletter;

Relatério de Visitagdes;

Sistema de cadastro de Funcionarios;

Sistema de cadastro de Multi usuarios gerenciadores do site;
Sistema de cadastro de Banners variados;

Sistema de Ouvidoria;

Sistema SIC;

Sistema de cadastro de Organograma;

Sistema de cadastro de FAQ;

Sistema de cadastro de Terminologias;

Sistema de relatorios de Logs de Gerenciadores do site;
Sistema de cadastro de Relatdrio de Viagens.

Sistema de acessibilidade (cegos, surdos, mudos, analfabetos, dalténicos e dislexo);
Sistema de carta de servico;

Sistema de avaliagdes;

Sistema de cadastro de projetos legislativos;

Sistema de cadastro de internautas;

Atendimento LGPD;

Sistema de periodo eleitoral;

Sistema de cadastro de vereadores;

Sistema de cadastro de proposi¢oes

Sistema de cadastro mesa diretora;

Sistema de cadastro de legislatura;

Sistema de cadastro de presidente e vice presidente;
Sistema de cadastro de sessdo plenaria;

Sistema de cadastro de sessdo legislativa.

Diante disso, solicitamos a adequagdo das especificagdes técnicas do servidor no edital, visando assegurar que o novo portal tenha a mesma
robustez e confiabilidade dos sistemas atualmente utilizados pelo mercado, garantindo assim a prestagdo continua e eficiente dos servigos a
populagdo.

F) LINGUAGEM DE PROGRAMACAO:

O Termo de Referéncia ndo prevé em qual linguagem de programacdo devera ser desenvolvido o objeto licitado.

Dessa forma, é importante destacar alguns pontos que a Camara deve considerar em relagdo ao uso dessas ferramentas.

As plataformas de cédigo aberto, como WordPress, Joomla ou similares, sdo suscetiveis a uma série de vulnerabilidades. Tais vulnerabilidades
podem expor o website da Camara a ataques cibernéticos, comprometendo a integridade e a seguranca das informagdes publicas e dos dados
sensiveis que nele possam estar armazenados ou ser manipulados.

Caso a Camara ndo evidencie em seu edital que o uso de tais plataformas ndo serd permitido, a empresa contratada podera fornecer um sistema

que, por suas caracteristicas intrinsecas, pode facilitar invasdes e comprometimentos de segurancga, colocando em risco os interesses e os dados
da municipalidade e dos cidaddos que utilizam os servigos publicos online.
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Esses riscos incluem, mas ndo se limitam a, ataques cibernéticos, perda ou sequestro de dados, e comprometimento da integridade dos sistemas
de informagdo. Esses possiveis problemas podem acarretar, além de danos reputacionais, custos elevados para a recuperagdo de dados e
sistemas, o que representa um 6nus desnecessario ao erario publico.

Por essa razdo, empresas especializadas no desenvolvimento de portais publicos geralmente optam por linguagens como o PHP e outras que
oferecem maior protegdo ao 6rgdo. Para enfatizar essa preocupagdo, anexo a este documento trechos de alguns editais de outras prefeituras
que proibem expressamente o uso do WordPress ou plataformas similares. Essas precaugdes sdo tomadas devido ao reconhecimento de que os
sites de érgdos publicos sdo alvos frequentes de ataques por parte de hackers.

Diante do exposto, sugerimos que a administragdo considere adicionar este item em seu Termo de Referéncia.

G) DESENVOLVIMENTO DO LAYOUT:
O termo de referéncia nao inclui disposi¢des relativas sobre como o layout do site tera que ser desenvolvido.

O layout do site devera ser exclusivo: desenvolvendo uma pagina totalmente nova e exclusiva para a Camara, ndo sendo permitido basear-se em
nenhum outro layout previamente criado pela empresa contratada, tampouco serdo aceitas praticas de plagio.

Ou o layout do site deverd ser um modelo padrdo: sendo possivel empregar a estrutura de um layout previamente criado pela empresa
contratada para outros clientes, com permissdo para realizar ajustes limitados, como alteragGes nas cores, por exemplo.

Sendo assim, como o layout do site para a Camara de S0 Domingos do Norte/ES tera que ser desenvolvido?

H) TERMO DE REFERENCIA:

O Termo de Referéncia apresenta uma quantidade limitada de informagdes e ndo fornece uma descrigcdao detalhada das ferramentas solicitadas.
Isso possibilita que empresas sem experiéncia na area participem da licitagdo. Em outras palavras, conforme descrito no edital, o licitante
vencedor podera entregar qualquer produto a Camara, sem que esta tenha o direito de questionar a qualidade do produto licitado.

Para uma melhor compreensdo, fagamos a seguinte analogia: se equipararmos o conteldo deste memorial descritivo a aquisicdo de um veiculo
automotivo, seria similar a indicar no termo de referéncia apenas a intengdo de adquirir um automével com quatro rodas e motor, quando
deveriam ser especificados detalhes como o ano do veiculo, a presenga de recursos como ar-condicionado, dire¢do hidraulica, travas, vidros
elétricos, cor, poténcia do motor, capacidade maxima de passageiros, entre outros aspectos relevantes.

Como forma de referéncia, segue abaixo uma pequena amostra de centenas de clientes satisfeitos com a Instar:

www.santoandre.sp.gov.br
www.betim.mg.gov.br
www.contagem.mg.gov.br
www.saolourencodosul.rs.gov.br
www.sapezal.mt.gov.br
WWw.nhovaserrana.mg.gov.br
wwwe.arraial.rj.gov.br
www.aparecidadotaboado.ms.gov.br
www.saomateusdosul.pr.gov.br
www.antonioolinto.pr.gov.br
www.rioverde.ms.gov.br
www.gentiodoouro.ba.gov.br
www.turvania.go.gov.br
www.altotaquari.mt.gov.br
www.confresa.org
www.lins.sp.gov.br
www.penapolis.sp.gov.br
www.marilia.sp.gov.br
wwwe.arraial.ri.gov.br
www.divinopolis.mg.gov.br
www.novagranada.sp.gov.br
www.itauna.mg.gov.br
www.eldorado.sp.gov.br
www.saomateusdosul.pr.gov.br
www.capitolio.mg.gov.br
www.saofranciscodepaula.rs.gov.br
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www.inocencia.ms.gov.br
www.saomanuel.sp.gov.br
www.jaboti.pr.gov.br
www.carazinho.rs.gov.br
www.olimpia.sp.gov.br
www.josebonifacio.sp.gov.br
www.domfeliciano.rs.gov.br
WWW.promissao.sp.gov.br
www.ibira.sp.gov.br
WWw.zacarias.sp.gov.br
Www.cangucu.rs.gov.br
www.altoalegre.sp.gov.br
www.cachoeiradosul.rs.gov.br
www.americodecampos.sp.gov.br
www.andradina.sp.gov.br
www.saojosedalapa.mg.gov.br
www.padrebernardo.mt.gov.br
www.aracariguama.sp.gov.br
www.arealva.sp.gov.br
www.candeias.mg.gov.br

E muitos outros...
O termo de referéncia com especificagGes para o desenvolvimento de um site é fundamental para o sucesso de qualquer projeto de criagdo de

website. Ele assegura que o projeto seja bem planejado, organizado e executado dentro dos padrdes acordados. Além disso, ajuda a evitar custos
extras, atrasos e conflitos, contribuindo para que o site seja entregue com qualidade, no prazo e dentro do orgamento estipulado.

111 - DOS PEDIDOS:

12 - O recebimento e processamento do presente documento.
22 - Esclarecimento de todas as duvidas deste pedido de Impugnacao.

39 - Alteracdo do edital de Pregdo Eletrénico n2 001/2024 — Processo Administrativo n2 019/2024, para que o tal possibilite a participacdo de
todos como o maximo de informagdes detalhadas sobre o objeto licitado e assim prover um certame Justo.

Certos de sua compreensdo e aguardando retorno positivo, renovamos protesto de estima e consideragdo, nos colocando a disposi¢do para
outros esclarecimentos!

"08.225.893/0001-85

_ i
e " INSTAR TECNOLOGIA EM INFORMATICA LTOA.- Me

Avenida Vitorio Filipin, n® 415
Vila Fatima - CEP. 16300-000

L Penapolis - SP _l
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ANEXOS

MUNICIPIO DE

CANGUCU

desempenho de 1/O (entrada e saida de dados) + Protecdo DDos de 10Gbps + Manutencéo e
Monitoramento preventivo.

2.5. DA SEGURANCA:

2.5.1. Caodigos Criptografados;

2.5.2. Seguranca da Area administrativa com certificado SSL (HTTPS);
2.5.3. Protecéo por IPs contra acessos externo a area administrativa;
2.5.4. Proteg&o contra ataques DDOS (Denial of Service);

2.5.5.Cadigo totalmente protegido contra SQL Injection;

2.5.6. Backup semanal de toda a estrutura de todos os servigos orcados.

2.6. DA PROGRAMAGAO:

Sistema Proprietario objeto deteste edital devera ser desenvolvido inteiramente dentro dos
laboratérios da empresa contratada em linguagem PHP e Banco de dados MYSQL ou similar, n&o
sendo utilizado cédigos abertos como Wordpress, Joomla e similares.

2.7. DA MANUTENGAO:
2.7.1. Suporte: 24h por dia através de atendimento online, e/ou telefone, e/ou e-mail e/ou abertura de
ticket, com resposta para a solucéo de possiveis problemas em até 2 (duas) horas, e

2.7.2. Demais ajustes de funcionalidades dentro do projeto basico proposto e criagdo de novas
funcionalidades dentro do limite de 10 horas de trabalho més.

2.8. DO TREINAMENTO:
O primeiro treinamento deve ser presencial e gratuito na sede da Prefeitura a ser realizado com os
servidores da Prefeitura.

24
PREFEITURA MUNICIPAL DE CANGUGU — DEPARTAMENTO DE COMPRAS E LICITACOES
Fone: 53 3252 9580; 3252 9522 Fax: 53 3252 1272
site: www.cangucu.rs.gov.br

e-mail: comprascgu@gmail.com
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cidade/estado. CEP, inclusdo de até 4 telefones tteis. palavras-chave (insercdo de ilimitadas palavras-chave
para facilitar a busca do municipe na busca organica do Google e sites de buscas) e horario de atendimento.
E possivel também inserir o icone do site (que ¢ exibido na aba do navegador). informar o link do portal da
transparéncia, informar o link de acesso a informacdo. selecionar as informagdes que irdo ser exibidas na
capa. bem como a quantidade de itens a serem exibidos na capa do portal. Informar o e-mail do site que é
usado como remetente dos e-mails disparos pelo portal e também o e-mail de contato geral do portal.
Possibilidade de configurar a conta SMTP do sistema para envio de noticias e envio de newsletter do site,
permite também habilitar a opc¢ao de "recuperar a senha" do gerenciador do site, informar as dimensoes das
imagens a serem dimensionadas na insercdo das galerias de fotos do site. selecionar se os editais de licitagdo
ficaram disponiveis sem a necessidade de cadastrar dados para baixar os arquivos ou ndo. permitir ou nao
que internautas possam comentar no portal através do Facebook, informar o codigo do Google Maps com a
localidade do orgao publico e informar o cédigo de incorporacdo do Google Analytics para acompanhar as
visitacdes do site

2.3.61. Relatorios gerais do sistema - Pdgina onde serdo mostradas as informacdes dos espacos disponiveis e
utilizados do portal/e-mails. serd mostrado o espaco em disco e também a transferéncia mensal utilizada pelo
portal.

2.3.62. Painel de e-mails corporativos - Painel que permitird a criacio de e-mails corporativos com a
extensdo do dominio (ex: email@dominio.sp.gov.br). este painel permitira a criacdo dos e-mails. alteracoes
de senhas e espacos utilizados por contas. efetvar redirecionamento de e-mails. visualizar os espagos
utilizados por conta de e-mails e apagar os e-mails.

2.4. DOS SERVICOS DE HOSPEDAGEM / SERVIDOR / ARMAZENAMENTO
2.4.1. O Servidor que hospedara o portal/site devera estar localizado no Brasil e que possua certificagdo Tier
3.

2.4.2. O espaco minimo de armazenamento para o site e para e-mail's, de 400 GB:
2.4.3. A Transferéncia mensal de no minimo de 500 GB:

2.4.4. Link de 1 Gigabit ou superior.

2.4.5. Devera disponibilizar 100 Contas de e-mails corporativos:

2.4.6. Servidor Dual Xeon E5-2620 ou superior

2.4.7. 64 gb de memdria Ram ou superior.

2.4.8. HDs SSD para banco de dados em Raid 10.

2.4.9. Prote¢do DDos de no minimo 10 Gb;

2.4.10. Manutenc¢ao e monitoramento preventivo.

O Servidor para armazenamento devera ser redundante e atender as necessidades de portais publicos que
necessitam de regras de seguranga avangadas e que demandam alta quantidade de acessos simultaneos e/ou
requisicdo a banco de dados complexos com necessidade de alto desempenho de T/O (entrada e saida de
dados) + Prote¢do DDos de 10Gbps + Manutencéio ¢ Monitoramento preventivo.

2.5. DA SEGURANCA:

2.5.1. Codigos Criptografados:

2.5.2. Seguranga da Area administrativa com certificado SSL (HTTPS):

2.5.3. Protecao por IPs contra acessos externo a area administrativa:

2.5.4. Protecdo contra ataques DDOS (Denial of Service);

2.5.5. Codigo totalmente protegido contra SQL Injection;

2.4.6. Backup semanal de toda a estrutura de todos os servigos orcados.

2.6. DA PROGRAMACAQ: Sistema Proprietario objeto deteste edital devera ser desenvolvido inteiramente
dentro dos laboratorios da empresa contratada em linguagem PHP e Banco de dados MYSQL ou similar, nao
sendo utilizado codigos abertos como Wordpress, Joomla e similares.

2.7. DA MANUTENCAO:

GERENCIA SUPERIOR DE COMPRAS E CONTRATAGCOES 22/ 34
Praca Dr. Augusto Goncalves, 538, Centro — ltauna-MG, CEP 35.680-054/ CNPJ 18.309.724/0001-87
Fone: 37.3241-1212 Email: compras @itauna mqg.qov.br

Alaiza Aline de Queiroz Andrade
OAB/MG 133.937 — matricula 111.943-5
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complexos com necessidade de alto desempenho de I/O (entrada e saida de dados) + Protecio

DDos de 10Gbps + Manutencdo e Monitoramento preventivo.

3.5. DA SEGURANCA:

3.5.1. Codigos Criptografados:

3.5.2. Seguranca da Area administrativa com certificado SSL (HTTPS):
3.5.3. Protecdo por IPs contra acessos externo a area administrativa:
3.5.4. Protegdo contra-ataques DDOS (Denial of Service):

3.5.5. Codigo totalmente protegido contra SQL Injection:

3.5.6. Backup semanal de toda a estrutura de todos os servicos orcados.

3.6. DA PROGRAMACAOQ: Sistema Proprietario objeto deteste edital deverd ser
desenvolvido inteiramente dentro dos laboratorios da empresa contratada em linguagem PHP
e Banco de dados MYSQL ou similar, ndo sendo utilizado codigos abertos como Wordpress,

Joomla e similares.

3.7. DA MANUTENCAO:

3.7.1. Suporte: 24h por dia através de atendimento online, telefone 0800, WhatsApp. e-mail
e abertura de ticket, com resposta para a solucdo de possiveis problemas em até 2 (duas)
horas, e demais ajustes de funcionalidades dentro do projeto basico proposto e criacdo de

novas funcionalidades dentro do limite de 10 horas de traballhio més.

3.8. DO TREINAMENTO: O primeiro treinamento deve ser presencial e gratuito na
sede da Prefeitura a ser realizado com os servidores da Prefeitura.

3.9. ASSESSORIA E CONSULTORIA JURIDICA DE TRANSPARENCIA:

3.9.1. Elaborar e enviar relatorios mensais. com informacdes e recomendacdes sobre a

alimentacdo de dados e contetido no Web Site e Portal do Cidadio sempre que solicitado.

3.9.2. Promover ftreinamento e palestras online para fomentar as boas praticas de

transparéncia.

Av. Santo Antonio, 2377 — Somenzari — Marilia/SP — CEP 17506-040 Fone: (14)3402-4410 (Ramal 4536).
Email: licitacao4(@marilia.sp.gov.br



